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1 Introduccion

1.1 Objetivo

Este documento pretende describir la manera desmicar datos que provienen de elementos de
planta con capas superiores, de manera que puedeisgalizados y modficados por el usuario.

1.2 Audiencia

Este documento va dirigido al Ministerio de Indiasy a todos los miembros del consorcio
MORFEO-Wasup.

1.3 Documentacion relacionada

Todos los documentos del proyecto PROFIT TractoRRBO-Sistemas de supervision,

mantenimiento y control de planta (WASUP).

1.4 Estructura del Documento

En el capitulo 1 se resumen el objetivo, audieyc@documentaciéon relacionada con el presente
documento. En el capitulo 2, se realiza un estddloestandar OPC como posible herramienta de
captacion de datos de los elementos de plantal Eapéulo 3 se describird los elementos software
gue conformarian la pasarela de comunicacién asbd @ uso de OPC en dicha pasarela.
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2 Introduccion a OPC

2.1 Definicion

El OPC, (OLE para el control de procesos), esaspecificacidn técnica no propietaria definida por
la OPCFoundation (entidad si animo de lucro enclrgie administrar la especificaciéon OPC).
Consiste basicamente en un Sistema de interfatigxlas basado en OLE/COM de Microsoft. Con
OPC es posible interoperar dispositivos industiakn sistemas de informacion o aplicativos de
escritorio, es decir, permite desarrollar de unaeremuy practica y eficiente aplicaciones que
pretendan comunicarse con equipos controladoslfoisP

2.2 Ventajas

Las dos ventajas més importantes de OPC son:

-Que los fabricantes de hardware, tienen que rst@mente un conjunto de componentes de
software para que los clientes los utilicen enaglisaciones.

-Los desarrolladores de software no tienen quecrdsér drivers debido a cambios en caracteristicas
o adiciones en un hardware.

- Los clientes tendrdn mas opciones con las cipaiedan desarrollar diversos sistemas de
aplicacion industrial.

- Con el OPC, la integracion de un sistema indaistri un ambiente de computacion heterogéneo
resulta simple.
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2.3 Posibilidades con OPC

-Acceder a Datos en linea: Realizacion flexibldigiente de la lectura/escritura de datos entre una
estacion central y un dispositivo de control decpso.

-Control de Alarmas: El OPC provee mecanismos gaeasus clientes sean notificados de la
ocurrencia de acontecimientos y de condicionedatmas especificadas.

-Acceso a Datos Histdricos: EI OPC permite la lextprocesamiento y correccion de datos
historicos.

2.4 Funcionamiento de OPC

Dos paquetes, generalmente, no pueden acceddtasieamente al mismo dispositivo, puesto que
cada uno contiene drivers independientes. Losdaiies de hardware procuran resolver estos
problemas desarrollando nuevos drivers, pero setaocblizados por diferencias en los protocolos del
cliente. No se puede desarrollar un driver efideqte pueda ser utilizado por todos los diferentes
tipos de clientes.

En estas circunstancias resulta muy complejozagadiplicaciones industriales, pues no existe una
forma estandar de definir las conexiones sin tqnerdepender del tipo de dispositivo. El OPC
eliminé este problema estableciendo una interfeosothunicacion comun. Un cliente OPC puede
conectarse a servidores OPC de uno o varios veregedo

Figura 1: Funcionamiento de OPC
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2.5 Modelo de objetos de la especificacion OPC

El modelo jerarquico de objetos definidos por l&00fundation se representa de la siguiente forma:

Figura 2: Modelo de objetos OPC

OPCsServer: Es una instancia de un servidor OP@eBe crear un objeto OPCServer antes de poder
referenciar los otros objetos. Contiene la colet€@® CGroups y el objeto OPCBrowser.

OPCGroups: Es una coleccién de los objetos OPCGroegha creado el cliente.

OPCGroup: El proposito de este objeto es mantariafdrmacion de estado y proveer el mecanismo
para ofrecer los servicios de adquisicion de datasla coleccidon de objetos OPCltem.

OPCitems: Es una coleccion que contiene todostjetas OPCitem.

OPCitem: Es un objeto que mantiene la definici6foddtems, sus valores, estados y datos de la
ltima actualizacion.

OPCBrowser: Es un objeto que permite buscar nontdaéems en un servidor configurado.
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2.6 Especificacion de los médulos OPC

OPC de Acceso a Datos (DA): Es la especificacidgiral. Se suele emplear para transferir datos en
tiempo real desde PLC’s y otros dipositivos de mnhacia HMIs y otros clientes. Fija un nivel
basico a la vez que mejora las capacidades de a@dege incorpora el esquema de Acceso a Datos
con XML.

OPC de Alarmas y Eventos (AE): Proporciona notdficaes de alarma o de evento bajo demanda. Se
incluyen procesamiento de alarmas, acciones dedpemensajes de informacién y mensajes de
seguimiento y auditoria.

OPC por lotes (Batch): Proporciona interfaces phatercambio de las capacidades de equipamiento
y las condiciones actuales de operacion.

OPC de intercambio de datos (Data Exchange/DX#a &specificacion se aleja de un entorno
cliente/servidor mediante comunicacion por medioedies de buses de campo sobre Ethernet. Con
esto se soporta la interoperabilidad entre mulipEndedores. También soporta servicios de
configuracion remota, diagnostico y monitorizacaaministracion.

OPC de historicos de acceso a datos (HDA): MiermjuasOPC DA proporciona acceso en tiempo real

a datos que cambian continuamente, OPC HDA prapusichcceso a datos previamente almacenados.
Desde un simple registro de datos en serie hastplejps sistemas SCADA, los histéricos pueden ser

accedidos de manera uniforme.

OPC de Seguridad: Todos los servidores OPC prag@niinformacion valiosa para la empresa, y si
fueran actualizados de manera no adecuada, patetéerir de manera equivocada en los procesos de
planta. El OPC de seguridad, especifica como seatarel acceso de los clientes a los servidoras co
el fin de proteger informacion sensible y evitardifioaciones no autorizadas de los parametrosgle lo
procesos.

OPC XML-DA: Aporta reglas consistentes y flexiblada vez que formatea para revelar datos a nivel
de planta mediante XML, fijando el estdndar inioigdr Microsoft y otros servicios web y
comunicaciones SOAP.

OPC de Datos Complejos: Es una especificacion dgogpara DA y XML-DA, que permite a los
servidores revelar y describir tipos de datos noasgptejos, como estructuras binarias y documentos
XML.

OPC de Comandos: Se ha formado un grupo de trabagodesarrollar un nuevo conjunto de
interfaces, que permita a los clientes y servid@e€, identificar, enviar y monitorizar comandos de
control que se ejecuten en un dispositivo.

OPC de Arquitectura Unificada (UA): Consiste emuevo conjunto de especificaciones que no estan
basados en el COM de Microsoft. Supondra la capdaié proporcionar al estandar la
interoperabilidad entre plataformas.

D4.1 Especificacion de formalismos de definicibradentes de control , pagina 8 de 27



Proyecto “Morfeo-Wasup*

3 Pasarela de comunicacion con los elementos de plan  ta

3.1 Comunicacién con planta

Para la adquisicion de datos que provienen desllementos de planta, se ha de conseguir una
pasarela que comunique las capas superiores dguliteatura general y encargadas de la supervision
y monitorizacién, con los elementos que captan essidas en campo. Ha de ser independiente del
hardware que se utilice, del formato y tipo de slajoe se quieran obtener y del medio fisico por el
gue viajen esos datos.

Partiendo de estas premisas se propone como Golucia arquitectura basada en la tecnologia
Cliente/Servidor, que ademas utilice servicios wetple esté basada en el estandar OPC.

Mediante el modelo cliente/servidor se conseguii@ ecomunicacién entre el software alojado en los
PLC's y unos clientes, que seran los responsaklesbttner los datos y poder ofrecerlos para su
supervision y monitorizacion.

Mediate servicios web se dard la indepencia alrissyara configurar el sistema, de acuerdo a los
requisitos de su instalacion, o sus necesidadexiéisas de configuracién, asi como la capacidad de
poder influir sobre los valores de los datos.

Implementando todas las comunicaciones (SERVIDORENIE, CLIENTE-SERVIDOR WEB)
segun el estdndar OPC, conseguimos estandarizateedambio de datos, de manera que, cualquier
servidor OPC y cualquier aplicacion OPC puedarajeabjuntos sin ningin problema.
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Figura 3: Pasarela de comunicacion con los elermatgglanta
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3.2 Elementos que integran la pasarela de comunicacion

Cliente OPC WASUP . El cliente siguiendo el estandar OPC y en condeeespecificacion OPC-
DA, servira los datos requeridos tanto a la cagaggstionard su supervisién y monitorizacién, como
al usuario (a través del servidor web) independimente del formato requerido.

Servidor OPC WASUP. El servidor OPC Wasup atendera y dara respudatapeticiones del
usuario, ya sean de configuracion o de accesooa.dam este caso se utilizara la especificacion XML
DA.

Base de datosEn la comunicacion entre el servidor web y el OR&€sera necesaria una base de
datos que registrara tanto los posibles OPC seav@isque tener acceso , como los items presentes
en el proceso asociado a esos OPC servers.

3.3 Especificaciones OPC

3.3.1 Conceptos fundamentales de OPC-DA

3.2.1.1 Introduccion

Esta especificacion describe los objetos OPC CGMsyinterfaces, que estan implementadas por
servidores OPC.

Figura 4: Cliente OPC
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Un cliente OPC se puede conectar a un servidor @&@rcionado por uno o mas proveedores.

Distintos proveedores pueden proporcionar servgdlofeC. El cddigo de un proveedor determina al
dispositivo y a los datos para los cuales el sentigne acceso, los nombres de los datos y ladleet
sobre como el servidor accede fisicamente a lasdat

Figura 5: Relacion entre Cliente-Servidor OPC

En un nivel mas alto, un servidor OPC se compreleddiversos objetos: el servidor, el grupo y el
item. El objeto servidor OPC mantiene informaciobre el servidor y sirve como un contenedor de
los objetos de un grupo OPC. El objeto grupo OPG@Gtiexae informacidn sobre si mismo y
proporciona el mecanismo para contener y orgatozigamente los items OPC.

Figura 6: Relacion entre grupo-item

Los grupos OPC proporcionan un mecanismo paraldqlieste organice sus datos. Dentro de un
grupo, el cliente puede definir uno o mas items OPC

Los items OPC representan conexiones a las fudateéatos dentro de un servidor. Un item OPC,
desde la vista de una interfaz a medida, no esidte&omo un objeto por un cliente OPC. Por
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consiguiente, no hay una interfaz externa defipata un item OPC. Todos los accesos a un item
OPC se realizan por medio de un objeto grupo gogere al item OPC, o simplemente, donde el
item OPC esta definido.

Asociado a un item hay: un valor, una calidad ytumestamp”.
Notar que los items no son fuentes de datos, séla@nexiones a ellos.

Aunque OPC estuvo originariamente disefiado pardac@ los datos desde una red de servidores,
las interfaces OPC pueden ser usadas en muchéizdoimmes dentro de una aplicacion. En el nivel
mas bajo, pueden tomar el dato real del dispoditsico de un SCADA o DCS, o de un sistema
SCADA o DCS dentro de una aplicacion. La arquitectuel disefio hace posible construir un
servidor OPC que permita a la aplicacién clienteder a los datos de muchos servidores OPC
proporcionados por diferentes proveedores corriemddiferentes nodos a través de un objeto.

OPC DA proporciona la funcionalidad base para acfés lectura y escritura) de datos desde varios
dispositivos interconectados por medio de un cdojestandar de interfaces. Las interfaces facilitan
la interoperabilidad entre los clientes y los sdowes y la comunicacion del conjunto de capacidades
(funcionalidad y espacio de nombre, informaciérredbs items en los espacios de nombres). El
primer intento de OPC DA es proporcionar interfgzas adquisicion de datos en apoyo a la
arquitectura vertical (servir datos de un dispesid una aplicacion cliente a un nivel mas alto).

Interfaces “compafieras” estan siendo afiadidasppaparcionar funcionalidad requerida para
extender el acceso a datos. Estas incluyen la icobde compartir el servidor de datos entre
diferentes fuentes en diferentes redes industriales

Estas arquitecturas “comparieras” incluyen:

OPC Commom Definitions and Interfaces contieneaggbmunes y criterios de disefio y la
especificacion de interfaces las cuales son compen@svarios temas o cuestiones incluyendo Data
Access.

OPC Complex Data, el cual especifica como usar Batess para intercambiar estructuras de datos.
Proporciona el mecanismo para la comunicacion tleaésras asi como los valores actuales de los
datos. Complex Data no ha sido incorporada a lecifsgacion OPC DA 3.0.

OPC Data Exchange, (OPC DX) ha sido disefiada pavamade manera horizontal a nivel de planta
datos entre servidores. OPC DX permite la inter@pédad de datos entre sistemas basados en
Ethernet incluyendo PLCs, HMI/SCADA, dispositivo®ys.

3.2.1.2 Objetos e Interfaces

El objeto servidor OPC proporciona una maneracdeder (lectura/escritura) 0 comunicar un
conjunto de fuentes de datos. Los tipos de lagdgate datos disponibles estan en funcién de la
implementacion del servidor.

Un cliente OPC se conecta a un servidor OPC yeigiza con él a través de las interfaces. El objeto
servidor OPC proporciona funcionalidad a un cligDRC para crear y manipular objetos de un grupo

OPC. Estos grupos permiten al cliente organizad#tss a los que quieren acceder. Un grupo puede

ser activado y desactivado. Un grupo también sioveo mecanismo de suscripcion de los items que
el cliente quiere. Asi, le llegaran notificacioragsliente cuando cambien.

Todos los objetos COM son accedidos a través deaees. El cliente solo ve las interfaces. De esta
manera, los objetos son representaciones logisasiles pueden no tener nada que ver con la
representacion interna de un servidor. La siguiigtea es un resumen de los objetos OPC y de sus
interfaces. Hay algunas interfaces opcionales ([]).
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Figura 7: OPC Server

Figura 8: Objeto OPC Group
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3.2.1.2 Espacio de direcciones y configuracion del servidor

Es importante distinguir el espacio de direcciatesservidor (también llamado configuracién del
servidor) de los pequeiios subconjuntos de esteiespa los que un cliente particular puede estar
interesado en un momento determinado (también tlamgrupos e items).

La persistencia de estos grupos es responsabdiladiente.

Ejemplos de espacios de direcciones del servigdedgn ser:

-Por completo fijo (por ejemplo una interfaz dedia a un dispositivo en particular).
-Configurados por completo fuera del entorno OPC.

-Configurada automaticamente por un servidor liggate” el cual puede sondear el sistema para ver
el hardware y las interfaces.

-Configurada automaticamente sobre la marchapgetvidor “inteligente” en base a los items de
datos de las aplicaciones clientes que estan sieaderidas.

3.3.2 Conceptos fundamentales de OPC-XML-DA

3.2.2.1 Introduccién

XML (eXtensible Markup Language), y los lenguajiesesquema basados en XML proporcionan
otras formas de describir e intercambiar informa@structurada entre las aplicaciones colaborativas
XML es una tecnologia que es accesible para leetiodargo de una amplia variedad de plataformas.
OPC XML-Data Access (OPC XML-DA) es la adopcion dehjunto de tecnologias XML por parte

de la Fundacion OPC para facilitar el intercamt@aldtos de planta a través de internet, y hadlzaarr
en el dominio empresarial. Los interfaces basado§\ML-DA intercambiaran y simplificaran el
intercambio y comparticion de los datos OPC erdiréog niveles de la jerarquia de la planta 'y a un
amplio rango de plataformas.

La especificacion OPC-XML-DA proporciona:
Soporte para datos OPC Data Access 2.0x/3.0
Soporte para HTTP, y SOAP

Soporte para servicios basados en subscripcion
Soporte para un enfoque de seguridad

3.2.2.2 Conceptos fundamentales

SOAP: Simple Object Access Protocol. OPC- XML-DA estadelado en una manera que permite a
su informacion estructurada ser despachada en nsajeeSOAP como el cuerpo SOAP.

Espacio de nombresOPC XML-DA dirige los OPC items via itemPath enfiName.

Deteccion de servidores OPC-XML-DAActualmente OPC no ha definido un mecanismo para
detectar nodos con servidores OPC-XML-DA o detestavidores OPC-XML-DA en un nodo
especifico. El protocolo Universal Descripcion, dgery and Integration (UDDRttp://www.uddi.or
es un estandar ampliamente usado para servicioy s@t& probablemente la base para alguna
especificacion para descubrimiento de servicios Welsta entonces, el cliente OPC-XML-DA
necesita saber la URL de los servidores que quisae

Identificadores de escenario (Locale IDs Algunos datos en la respuesta de un servidoobio
de localizacién. Estos son:
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Errores de detalle de error.
Valores de string

Al contrario que las anteriores especificacione®©BE DA, la especificacion OPC-XML-DA

describe el intercambio de datos en un entornagume una conexién no persistente entre el cliente
y el servidor. A pesar que el servidor puede mamtalyin estado para algunos servicios especificos,
la informacion de escenario necesita ser pedidzaéa llamada (ocalelD’ - véaseRequestOptions

En XML-DA el LocalelD es especificado como unaexaa con el formato siguiente: <lenguaje>[-
pais] Donde <lenguaje> es un cddigo de dos |eB@s839 para un lenguaje y <pais> es un codigo de
dos letras ISO 3166. Este formato es un subconpleittormato especificado por RFC 3066. (p.€j.:
Aleman (Alemania) 0x0407 de-DE)

El escenario invariante no es especifico de un@&nguaje, es un tercer tipo de escenario akocia
con el inglés, pero no con un pais o region. Edasgernamente por las aplicaciones para
operaciones independientes del escenario, comadlasnal sistema o serializacion de ficheros.

Arquitectura de Subscripcion: El disefio que emplea la subscripcion de OPC-XMLd3AIn estilo
“polled-pull’ de subscripcion. El cliente asi, entra en unifégntrato con el servidor. La aplicacion
del cliente comienza la subscripcion y accede gelthtiones periddicas de refresco. Para simular
mejor las capacidades de respuesta del disefoargPC DA basado en COM, se incluye en el
disefio un mecanismo de “Respuesta Controladaje $ara reducir el tiempo de latencia para
reportar un cambio de valor a un cliente y minimganimero de comunicaciones entre el cliente y el
servidor.

XML-DA ofrece los siguientes servicios de subsdipc Subscribe, SubscriptionPolledRefresh y
SubscriptionCancel.

Subscribe es utilizado para iniciar un contratswaescricién con el servidor.
SubscriptionPolledRefresh es llamado periédicampata adquirir los ultimos cambios de valor del
Item.

D4.1 Especificacion de formalismos de definiciéradentes de control , pagina 16 de 27



Proyecto “Morfeo-Wasup*

SubscriptionCancel se usa para terminar el conl@agubscricion con el servidor.

Figura 9: Enfoque béasico comunicacién
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La manera en que se comunican los mensajes seraneapsa siguiente figura:

Figura 10: Comunicacién de los mensajes

Enfoque avanzado de la obtencion de refrescttna aplicacion cliente avanzada puede elegir
escoger el enfoque mas sofisticado para optimlzazreportamiento del servidor en respuesta a las
peticiones del cliente y simular de mejor manersistéma asincrono de llamadas que usa OPC COM.
Esta aproximacion hace uso de dos parametros dergdion:

-HoldTime Indica al servidor que posponga el retorno diataadaSubscriptionPolledRefredasta
gue se alcanza el tiempo absoluto del servidorcggao.

-WaitTime Indica al servidor que espere la duracion esjpacié (n° de milisegundos) después que se
alcanza eHoldTimeantes de retornar si no hay cambios que indicaicdinbio en lotemssubscrito
en este periodo, hara que el servidor retorne iratedente en vez de completar el tiempo de espera.
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Figura 11: Hold Time y Wait Time |

Figura 12: Hold Time y Current Time Il

Timestamps:Los servidores proveerantehestampmas preciso para asociar con un valor. El
timestamp debe indicar el tiempo en el que el walarcalidad fueron obtenidos por el dispositivo o
el tiempo en el que el servidor actualizé o vakda informacion en su caché.

Para peticiones SubscriptionPolledRefresh, lossdamstraran un Timestamp que correspondera al
tiempo en el que el valor cambié y no correspondimguna tasa de muestreo. Este comportamiento
es asi si el cliente especifica que ReturnAllltenigue.

Cddigos de fallo y resultadola especificacion OPC-XML-DA describe un conjunt d
comportamientos que los servicios web suministrpdo®! servidor deben implementar y que los
clientes web usan. Cuando condiciones andmalas@arlos servicios deben comunicar
informacion de las excepciones a las aplicaciones.

Cuando una operacioén falla por completo, el sevwiab retorna un fallo SOAP, a continuacion se
expone un ejemplo de una respuesta dada al cjeeteontiene un fallo SOAP.

<soap:Envelope

xmins:soapittp://schemas.xmlsoap.org/soap/envelbpe/

xmins:xsi=http://www.w3.0rg/2001/XMLSchema-instarice
xmins:xsd=http://www.w3.0rg/2001/XMLSchenia

<soap:Body>
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<soap:Fault>

<faultcode xmlIns:qO=http://opcfoundatmrg/webservices’XMLDA/1.0/>
qO0:E_SERVERSTATE
</faultcode>
<faultstring>
The operation could not complete tiuan abnormal server state.

</faultstring>
<detail />

</soap:Fault>

</soap:Body>

</soap:Envelope>

En este ejemplo el codigo de fallo SOAP es de @nlosicodigos de error definidos en esta
especificacion. Un servidor XML-DA debe asegurae giempre que sea posible, el codigo de fallo
SOAP sea dado de manera correcta y no dependardpbctamiento por defecto del entorno de
desarrollo. El servidor XML-DA debe también retareatexto del error para ebcalelD
especificado en la peticion.

Tipos de datos para los valores de los items:
1-Simple:

Los tipos de datos soportados son un subconjunitwsdefinidos en “XML Schema Part 2:
Datatypes’http://www.w3.0org/TR/xmlschema-2y son consistentes con los proporcionados por OPC
Data Access. Los tipos de datos soportados paelasdores OPC-XML-DA se presentan en la tabla
siguiente:

Tipo de dato Descripcion Variante del tipo de dato
String Una secuencia de caracteres |VT_BSTR
Unicode
boolean Valor I6gico binario (true o false) VT_BOOL
Flota Un valor de precision simple de| VT_R4

punto flotante 32 bits

Double Un valor de precision doble de |VT_R8
punto flotante 64 bits

decimal Valor decimal con coma fijay |VT_CY
precision arbitraria

Long Valor entero con signo de 64 bitft  VT_I8
Int Valor entero con signo de 32 bit| VT _14
Short Valor entero con signo de 16 bif VT _I2
Byte Valor entero con signo de 8 bit VT 11
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(Notese que esta definicion difie
de la definicion de ‘byte’ usada €
la mayoria de los lenguajes de
programacion)

re
2N

unsignedLong Valor entero sin signo de 64 bit VT_UI8
unsignedint Valor entero sin signo de 32 bit VT_Ul4
unsignedShort Valor entero sin signo de 16 bit VT _UI2
unsignedByte Valor entero sin signo de 8 bit VT_UIl

base64Binary

Secuencia de valores de 8 bit
representados en codificacion
Base-64

VT_UIL 6 VT_ARRAY

dateTime

Una instancia especifica de tien

npo VT_DATE

Time

Un instante de tiempo que se
repite todos los dias. (Véase W3
“XML Schema Part 2: Datatypes

VT_DATE
C

")

Date

Una fecha del calendario
Gregoriano. (Véase W3C “XML
Schema Part 2: Datatypes”)

VT_DATE

duration

Una duracion de tiempo como
especifica el calendario
Gregoriano, componentes mes,
dia, hora, minuto y segundo.

VT _BSTR

QName

Un nombre cualificado XML

comprendido por un nombre y un

espacio de nombres. El nombre
debe ser un elemento valido XM

y el espacio de nombre debe ser

URI valido.

QNamesson iguales solo si el
nombre y el espacio de nombres
son iguales.

No

un

anyType

Un valor que tiene su tipo

especificado explicitamente en el

documento XML con el atributo
‘typé€. Este tipo solo tiene

importancia cuando se usa como

un elemento en un array (Véase
seccion 2.7.3 de la especificacio
OPC-XML-DA).

VT_VARIANT

a

>
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2-Enumeracion:

“XML Schema Part 2: Datatypegue se encuentra dntp://www.w3.org/TR/xmIschema-2efine

las enumeraciones, y SOAP adopta directamentecgnigno definido. Es un tipo de datos que hace
gue todos los tipos de datos menos los boolearexeputener valores enumerados asociados. OPC
recomienda el uso de la metodologia de enumerdeigcerita en la especificacion OPC DA. Los
servidores puede retornar bien la representacidipaeadena o la representacion entera de el valor
de la enumeracion. El tipo del valor retornadorédtasado en el tipo pedido por el cliente, sigato
defecto la representacion de tipo cadena de la emmaondn.

La metodologia de enumeracién de OPC suministrgpagsedades dient euTypey eulnfopara
que el cliente esté atento de qué valores son eado® y si es asi, enton@gdnfoproporcionara un
array de cadenas que son la representacion telduas elementos de la enumeracion. Véase la
descripcion détemPropertyen la seccion 3.1.10 de la especificacion OPC-XDMA_para mas
detalles.

3-Array:

OPC define los siguientes arrays para un subcangmtos tipos simples listados anteriormente:
Nombre del Tipo Nombre del tipo del elemento
ArrayOfByte byte

ArrayOfShort short

ArrayOfUnsignedShort unsignedShort

ArrayOfint int

ArrayOfUnsignedint unsignedint

ArrayOfLong long

ArrayOfUnsignedLong unsignedLong

ArrayOfFloat float

ArrayOfDecimal decimal

ArrayOfDouble double

ArrayOfBoolean boolean

ArrayOfString string

ArrayOfDateTime dateTime

ArrayOfAnyType anyType

ArrayOfUnsignedByte no esta soportado porque esdifi@él transportar estos arrays que el tipo
XML base64Binary. El tipo binario de XML usa coddicion base64 para transmitir el array como un
elemento XML anico en vez de un elemento por catia. b

ArrayOfAnyType permite a cada elemento del arrayusetipo simple u otro array. El siguiente
fragmento de cédigo ilustra cdmo este tipo funcienain documento XML.
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<Value xsi:type="ArrayOfAnyType">
<anyType xsi:type="xsd:byte">127</anyType>
<anyType xsi:type="xsd:unsignedByte">255s/appe>
<anyType xsi:type="xsd:string">Hello<>WorltgnyType>
<anyType xsi:type="ArrayOfint">
<int>-2147483648</int>
<int>0</int>
<int>2147483647</int>
</anyType>
<anyType xsi:type="ArrayOfAnyType">
<anyType xsi:type="xsd:byte">127</anyType>
<anyType xsi:type="xsd:unsignedByte">25hyType>
<anyType xsi:type="xsd:string">Hello<>Wdd/anyType>
<anyType xsi:type="ArrayOfint">
<int>-2147483648</int>
<int>0</int>
<int>2147483647</int>
</anyType>
</anyType>

</Value>

4-Rango de datos y precision:

La siguiente tabla muestra los rangos y precisipoeslefecto para cada tipo que no tiene un rango n
precision explicitos definidos en la especificadi@esquema XML

Tipo de Dato Valor Minimo Valor Ma&ximo Precision dehidr
decimal 0.0001 922337203685477.5807 4 (digits)
dateTime 1900-01-01 00:00:00.000 2100-12-31 23:59989. 1000000 (ns)
Time 00:00:00.000 23:59:59.999 1000000 (ns)
Date 1900-01-01 2100-12-31 No aplicable
Duration No aplicable No aplicable 1000000 (ns)

5- Tipo de datos y localizacion:

Un servidor XML-DA debe permitir conversiones desdalquier tipo escalar soportado a una
cadena. Cuando se realiza esta conversion, etleetXML-DA debe usar o bien la representacion de
tipo cadena XML para el tipo de los datos o unaasgntacion de tipo cadena en un escenario
(locale). Siempre que pueda utilizara el escenario espadi por el cliente en la peticion. Si no se
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puede, usard otro escenario, de todos modos,exia@se utilizado debe ser retornado en la repudsta
cliente.

Un servidor XML-DA también debe permitir conversésrdesde cualquier tipo de datos array
soportado a una cadena, usando la sintaxis defoaidal fabricante. Un cliente XML-DA no puede
hacer ninguna suposicién acerca de la sintaxigalet de la cadena retornado desde el servidor. Mas
especificamente, no puede saber si el servidounadepresentacion en un escenario o la
representacion del esquema XML para un valor der@dado. Si un cliente quiere usar el valor
retornado para cualquier proposito que no sea artstl usuario, entonces debe pedir el valor en su
tipo de datos candnico.

6-Conversiones de tipos de datos:

Un servidor XML-DA debe proporcionar todas las aensiones de tipos de datos definidos en la
OPC-DA Custom Specificatiaxcepto los que se indican a continuacion.

Cadenas de valores: Un servidor XML-DA no detravertir cadenas de valores a ningun otro tipo
durante una escritura, debido a las diferencia®e ¢t representaciones de las cadenas en essenario
distintos, que podrian ocasionar un valor esandotirecto. Durante una lectura, el servidor debe
proporcionar conversiones de cadenas a cualgpedé dato escalar.

Valores DateTime, Date, Time y Duration: Un &ov XML-DA debe permitir la conversion desde
y hacia cadenas para estos tipos de valores (exeapas escrituras, como ya se comento antes).

Valores Booleanos: Un servidor XML-DA debe pdinia conversion desde y hacia valores
booleanos para cadenas y tipos de datos numénmr®é en la escritura).

Para conversiones desde valores numéricos a boslegrservidor convertira el 0 al valor es false y
cualquier valor distinto de 0 a true.

Para conversiones desde un booleano a un valorrimamél servidor convertira a true un valor
distinto de 0 y a false un valor igual a 0.

Valores Decimales: Un servidor XML-DA debe pdima conversidn desde y hacia valores
decimales para cadenas y tipos de datos numénmrso§ en la escritura).

Incluso si un servidor XML-DA no tiene ningun lteque sea de tipo decimal, debe ser capaz de
analizar sintcticamente el mensaje XML y determanan valor decimal especifico puede ser
convertido a un tipo numérico que soporte

Valores QName: Un servidor XML-DA no es necesgue permita ningun tipo de conversion para
el tipo QName.

Seguridad: La suposicion gue OPC-XML-DA hace es que el trarteptendra un componente de
seguridad (p.ej: HTTPS). La especificacién OPCrdriinterfaces que proporcionan acceso abierto a
varias formas de informacion de control de proceSsta informacion puede ser de gran importancia
para las operaciones de una empresa y por tandosgelprotegida. Los fabricantes y usuarios finales
deben trabajar juntos para garantizar que la irdoidm importante es protegida de accesos no
autorizados (espionaje de datos y sabotaje de p&@srde control criticos).

En el pasado muchas compafias habian optado siemlepor adoptar una politica de seguridad
para los servidores OPC DCOM y dejado la protecaidéargo de cortafuegos para protegerse de los
intrusos. Con la llegada de las tecnologias dedogcios web, la seguridad no se restringe a una
LAN, generalmente los servicios web se piden désela del cortafuegos, exponiendo informacién
importante a cualquier persona conectada a internet

Los usuarios finales (administradores de red) sspansables de activar y configurar las
caracteristicas de seguridad de sus componentssrgi@or web. (P.ej: restringir el acceso a los
servicios web a usuarios autorizados). Los fabtésapueden también proporcionar mecanismos
adicionales para permitir un mejor control de Ipes de operaciones que pueden realizar los usuario
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Es altamente recomendable que, como minimo, ettaiie proporcione medios para deshabilitar la
capacidad del servidor de escribir, poniéndolo edarsdlo lectura. Si el fabricante escoge
proporcionar mecanismos propios, debe estar segirmo van a interferir los mecanismos de
seguridad en uso. Ambos tipos de mecanismos detenietegrados de manera correcta.

Los usuarios finales son responsables de configpsanecanismos de seguridad especificos del
fabricante de manera correcta. El fabricante detyggocionar asistencia para la configuracion sigue
necesario.

4 Conclusiones

1. Siguiendo el estandar OPC y la tecnologia @ieatvidor se consigue una pasarela de
comunicacion con los elementos de planta abiefixiple.

2. La pasarela puede ser configurable, de tal raaner el usuario podra adecuarla a sus necesidades
especificas.

3. Es aplicable a cualquier tipo de proceso indéigatemente del volumen de informacion
manejado, del tipo y formato de datos que se @tjlidel medio fisico de transmision de los mismos.

5 Posibles ampliaciones

1. Dotar a la pasarela de comunicacion de la mayaridnalidad posible de cara a satisfacer su
implantacién en el mayor nimero posible de situaso

2. Después de un andlisis exhaustivo de la arquitecton el personal de I1+D+l de DURO
FELGUERA, se discuten los posibles problemas gasionaria el utilizar una base de datos
como elemento intermedio. Quizds en procesos indiest de cierta envergadura, que
requieran monitorizar un volumen importante dealsgs, o que requieran que los cambios en
ciertas variables sean monitorizados en tiempos ouryos, la base de datos no seria
adecuada. Los distintos accesos de lectura y @scie items, ralentizarian el proceso, es
decir, se produciria un retardo en el tiempo desmcSera necesario estudiar este aspecto y
sustiuir la base de datos por otro mecanismo mésuado si fuese necesario.
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Glosario de términos y acronimos

COM

Programacion basada en objetos que permite que ii@s aplicaciones o componentes
interacciones y cooperen unos con otros adn cuestda implementados con leguajes
diferentes, corran en maquinas diferentes comsasteperativos diferentes.

HMI

"Human Machine Interface”. Elemento de comunica@atre la maquina y el operador
humano.

HTTP

Protocolo de transferencia de hipertexto. Es dbpmo usado en cada transaccion de la Web y
gue define la sintaxis y la semantica que utiliosrelementos software de la arquitectura web
para comunicarse.

OLE

Sistema de objeto distribuido y un protocolo dedlado por Microsoft. Permite a un editor
encargar a otro la elaboracion de parte de un destmy posteriormente volverlo a importar.

OPC

OLE for Process Control. Estdndar de comunicacnel eampo de control y supervisién de
procesos.

PLC

“Programmable Logic Controller”. Dispositivos elécticos muy usados en Automatizacion
industrial. Controlan no sélo la légica de funciom@nto de maquinas, plantas y procesos
industriales, sino que también pueden realizaramp@nes aritméticas, manejar sefiales
analogicas...

SCADA

“Supervisory Control and Data Adquisition”. Compdertodas aquellas soluciones de aplicacion
para referirse a la captura de informacion de oog®o o planta industrial, para que, con esta
informacion, sea posible realizar una serie deisiad@ estudios con los que se pueden obtener
indicadores que permitan una retroalimentacionesabroperador o sobre el propio proceso.

SOAP

Protocolo estandar creado por Microsoft, IBM, sostque define como dos objetos en diferentes
procesos pueden comunicarse por medio de intercaseldatos XML. Soap es uno de los
protocolos utilizados en los servicios Web.

XML

“Lenguaje de marcas extensible”. Metalenguajeresitde de etiquetas que permite definir
lenguajes para diferentes necesidades.
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